CONCLUSIONES CLAVE

Mapping the Mal Web

Los dominios de mayor riesgo del mundo




Hacer clic en los resultados
de una busqueda al azar es
como jugar a la ruleta rusa
con su computadora, su
privacidad y su identidad.
Segun los hallazgos de este
afno, es como tener cargada
una de las 16 recamaras.

Los sitios de mayor riesgo para visitar de la Web

Esta es una situacion del mundo real. Su nuevo amigo de Facebook le
envia un enlace o usted hace una busqueda en la Web que lo lleva a
una foto graciosa de Cameron Diaz. ;Debe hacer clic o cerrar?

En alguna parte de su mente, recuerda el
consejo: “Piense antes de hacer clic”. El
presunto amigo puede ser un estafador
cibernético y ese enlace lo podria llevar a un
sitio que instale un software desagradable
llamado Koobface (un anagrama de Facebook).
¢ Cudl es la decision mas segura? ;Cémo elige?

¢ Qué ocurrirfa si le dijésemos que las
Ultimas letras de la URL le brindan grandes
pistas para tomar la decision correcta?

¢ Qué ocurrirfa si le dijésemos que entre los
siguientes cuatro grupos de sitios web:

* Yourfavoritestore.jp
¢ Yourfavoritestore.info
¢ Yourfavoritestore.fr

¢ Yourfavoritestore.hk

... uno tuvo 100 veces mas posibilidades de
contener malware que podria enviarle spam,
violar la seguridad de su navegador o algo peor?

Esas letras: .JP por Japén, .INFO por el dominio
genérico "“informacién”, .FR por Francia,

.HK por Hong Kong, y mas de 200 tipos

mas, incluidos .COM y .EDU, se denominan
‘dominios de mayor nivel (TLD)". Representan
informacién fundamental que usa la Web
para organizar sus direcciones y son pistas
importantes para decidir dénde hacer clic.

For the fourth year in a row, McAfee has
studied millions of websites (27 million this
year!) to create the “Map of the Mal Web."”
This year, risk reached the highest levels ever,
with 6.2% of the sites we evaluated showing
signs of risk. Compare that to 5.8% in 2009
and 4.1% the previous two years.

Amenazas de seguridad evaluadas por McAfee® Global Threat Intelligence™

Ataques a las vulnerabilidades
del navegador @

Adware/spyware/
troyanos/virus

Marketing de ventanas
emergentes agresivas

Reputacién riesgosa (motores de
archivos, red, Web y correo electrénico)

Correo electrénico comercial
de gran volumen (spam)

Asociaciones con otros
sitios de riesgo

Calculamos el nivel de riesgo segin multiples caracteristicas de todos los sitios Web, incluida su reputacién por buen
comportamiento y la “vida limpia”, es decir, las asociaciones saludables o no con otros sitios y servicios de Internet.
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http://es.wikipedia.org/wiki/Koobface
http://home.mcafee.com/AdviceCenter/most-dangerous-celebrities

Y lo que usted no sabe es que los artistas del
fraude, los dirigentes del crimen cibernético,
los piratas cibernéticos y otras tantas
personas malintencionadas son selectivos.
Prefieren algunos TLD mdés que otros. Y
McAfee ha descubierto cudles. Y lo que
usted no sabe es que los artistas del fraude,
los dirigentes del crimen cibernético, los
piratas cibernéticos y otras tantas personas
malintencionadas son selectivos. Prefieren
algunos TLD mas que otros. Y McAfee ha
descubierto cudles.

Resulta que los estafadores y piratas
cibernéticos registran sus operaciones en
lugares donde es mas sencillo negociar
o donde ven la oportunidad de obtener
ingresos a partir de la venta de errores
ortograficos o asociaciones l6gicas. Por
ejemplo, debido a que es facil omitir la
“0O" en una direccién .COM, un jugador
inescrupuloso puede registrarse en Camerun
(.CM) para la direccién www.mcafee.cm
esperando conseguir trafico de cualquier
persona preocupada por la seguridad.

¢Por qué debe preocuparse?

El simple hecho de visualizar paginas Web
puede hacer que los cédigos maliciosos
gue roban su contrasefia e informacién

de identidad se aprovechen de los baches
de seguridad de su equipo o que se
apoderen de él. Puede ser caro, vergonzoso
y realmente muy engafnoso recuperar su
equipo o su identidad.

Pensamos que si sabe con anterioridad

que tres de cada cinco sitios en un TLD
presentan riesgos, podra elegir un lugar
diferente para descargar esa foto que

esta buscando. Por ejemplo, a pesar del
crecimiento de la popularidad de Vietnam
como destino de vacaciones, los visitantes de
los sitios registrados en Vietnam (.VN) deben
considerarlos como una zona “restringida
para la navegacién”. Este ano, .VN se agrego
a la lista de los cinco TLD principales de mayor
riesgo en Internet, con 58% de los sitios

gue rastreamos con actividades y contenidos
potencialmente peligrosos o maliciosos.

Este ano, VN se agregé

a la lista de los cinco TLD
principales de mayor riesgo en
Internet, con 58% de los sitios
gue rastreamos con actividades
y contenidos potencialmente
peligrosos o maliciosos.
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Resultados del 2010

Las amenazas de Internet estan creciendo en forma general. Los
delincuentes trabajan para que sea mas dificil detectar sus activi-

dades, en especial para la policia.

¢ Riesgo en crecimiento: el promedio
general ponderado de sitios de riesgo
aumentd de un 5.8% (2009) a un 6.2%
(2010). Cada vez es mas complicado
navegar de forma segura por la Web,
incluso para los usuarios mas expertos.

¢ Transito pesado= mayor riesgo en
.COM: con una posibilidad de 3 en 10
de toparse con un sitio de riesgo, .COM
("Comercial”, el TLD con mayor trafico) fue
el TLD mas riesgoso este afo (segln nuestro
sistema de ponderacién de riesgos)." El
malware Koobface, un cddigo peligroso que
se esparce por los sitios de redes sociales
como Facebook y Twitter, estuvo asociado
con mas .COM que cualquier otro TLD.

¢ INFO registra informacion de riesgo:
INFO (“Informacion”), del afio pasado a
este, pasé del quinto al sequndo lugar.
Los remitentes de correo no deseado
continian extendiéndose en este TLD.
Muchos sitios de riesgo .INFO colaboran

Porcentaje de sitios de riesgo en la Web

2007
2008
2009
2010

con el alojamiento de contenido utilizado
en las campafas de spam, desde farmacos
y relojes a malware y antivirus falsos.

Los mas agresivos: en general, los cinco
TLD con mayor porcentaje de registros de
riesgo fueron los siguientes:

- .COM (Comercial) 31.3%
- .INFO (Informacion) 30.7%
- VN (Vietnam) 29.4%
- .CM (Camerun) 22.2%
- .AM (Armenia) 12.1%

Un mundo de riesgos: nuestros TLD
principales de mayor riesgo incluyen TLD de
tres continentes, desde Asia y Europa hasta
Africa, y dos TLD genéricos operados desde
América. Las regiones de Europa, Oriente
medio y Africa (EMEA) nuevamente ganaron
la distincién por tener los TLD mas riesgosos
en la lista de los 20 principales, con siete
entradas; Armenia (.LAM) y Polonia (.PL) se
incluyen dentro de los 20 nuevos integrantes.

Algunas de las mejoras mas importantes:
Singapur (.SG) merece reconocimiento

por pasar del puesto 10 dentro de los mas
riesgosos, obtenido el afio pasado, al nimero
81 este afo; Venezuela (.\VE) descendio del
puesto 21 al 88 este afo y las Filipinas (.PH)
del puesto 6 en 2009 al puesto 25 este afo.

Bien limpios: los cinco TLD con los menores
dominios de riesgo fueron los siguientes:

- .TRAVEL (Industria de viajes y turismo) .02 %

- .EDU (Educativo) .05%
- JP (Japdn) .08%
- .CAT (Catalan) .09%
- .GG (Guernsey) .10%
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http://mx.mcafee.com/es-mx/local/docs/MTMW_Report.pdf

Lecciones para aprender

Aunque los riesgos ascendieron, si toma algunas precauciones al
navegar en linea, puede buscar y visitar sitios en Internet con confianza.

* Preste atencion a los TLD: controle las ¢ Tenga cuidado con las amenazas

Este afo, 6.2% de los sitios
que rastreamos contenfan
actividades o contenidos
potencialmente maliciosos o
peligrosos tales como:

¢ Malware: cédigo que puede
dafar su sistema, robar datos
0 permitir que otras personas
controlen su equipo.

¢ Aprovechamiento de los puntos
débiles del navegador: ataques
y malware que se aprovechan del
software vulnerable de su equipo.

¢ Phishing: sitios falsos disefiados
para la obtencion fraudulenta
de informacion (pish en inglés) o
para instalar cédigos maliciosos.

¢ Grado de spam: formularios
de inscripcién que haran
que una persona reciba
grandes cantidades de correos
electrénicos comerciales o spam.

e Asociaciones riesgosas:
sitios con enlaces que llevan
al usuario a sitios maliciosos
y sitios con asociaciones
sospechosas, como servicios
sospechosos de hosting.

licencias de los TLD que encuentra mientras
navega en Internet. Use los siguientes cuadros
para navegar seguro y evitar los riesgos.

¢ No suponga que los sitios “mas populares”

son refugios seguros: espere encontrarse

con riesgos en zonas de mucho trafico, como
los dominios .COM (el TLD maés riesgoso)

y los sitios mencionados en los cuadros de
popularidad como Alexa. Algunos sitios
infectados con malware usan técnicas de
optimizacién de los motores de busqueda para
ingresar a las listas mas importantes de Internet.

No se confie: algunas amenazas son silenciosas.
Los contenidos invisibles se colocan con facilidad
en paginas que parecen inofensivas. Cuando
navega, los malware se descargan sin que tenga
que hacer clic para aceptar ningtin software.

Lo mejor es usar un software de busqueda
seguro como McAfee SiteAdvisor® antes de
visitar un sitio nuevo. No haga clic si el sitio esta
clasificado en rojo o amarillo.

Tenga cuidado con las paginas de

riesgo en dominios seguros: nuestras
clasificaciones de sitios se basan en
evaluaciones generales, no en clasificaciones
de paginas individuales. Debe ser consciente
de que aun existen riesgos dentro de

las URL individuales en dominios que
generalmente son seguros. Por ejemplo,
encontramos un nivel de riesgo muy bajo en
paginas con URL como .EDU.

encubiertas: la URL que ve es simplemente la
entrada principal. Un servicio de restriccién de
URL (como TinyURL o bit.ly) puede encubrir la
ubicacion verdadera de los contenidos. Pueden
estar en cualquier parte, incluso en un sitio de
shareware como RapidShare. Mientras que las
actualizaciones de los antivirus ayudan contra
algunas clases de contenidos maliciosos, puede
necesitar un software integral de seguridad
que analice constantemente los archivos

que descarga y que busque los contenidos
maliciosos mas recientes. Un ejemplo es

el software McAfee Total Protection™, que
verifica todos los archivos para buscar las
descargas gratuitas de las Ultimas versiones de
spyware, keyloggers y Troyanos.

Elija a sus “amigos” con cuidado: muchos
usuarios de Facebook aceptan solicitudes

de "amistad” de extrafios o amigos de sus
amigos desconocidos. Esta actitud relajada
hace que el trabajo del delincuente sea mas
sencillo, debido a que los enlaces maliciosos

0 encubiertos se pueden incluir en las
publicaciones y mensajes de los amigos que
disfrutan de la “confianza transitiva”. Confio
en usted, entonces puedo confiar en sus
recomendaciones, ¢cierto? A partir de 2008, el
codigo malicioso Koobface ha estado atacando
estas redes de confianza para encontrar nuevas
victimas.? No acepte como “amigo” a las
personas que no conoce.

2Craig Schmugar, “Koobface remains active on Facebook (Koobface permanece activo en Facebook)”, McAfee Labs Blog.

www.avertlabs.com/research/blog/index.php/2008/12/03 koobface-remains-active-on-facebook/
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Proceda con precaucion

Internet se ha convertido en el punto focal de las redes sociales, los
entretenimientos y la informacion, al igual que el de la actividad delictiva.
Los riesgos estan ampliamente distribuidos por la Web. Los riesgos estan
aumentando, cambian rapidamente y son mas dificiles de detectar.

La comunidad de la seguridad y los responsables de registros de TLD
contintan luchando, y ganan. Algunos de los mas agresivos en el informe
del afo pasado fueron algunos de los que mas mejoraron este afio.

Puede navegar con cuidado, e incluso con Para leer el informe Mapping the Mal Web
confianza, si esta atento a las actividades de completo y aprender mas sobre las amenazas
riesgo. Ademas, considere una pequefa guia en y sobre como enfrentarlas, visite el Centro de
tiempo real. En la actualidad, incluso los usuarios asesoramiento de seguridad de Mcfee.

mas experimentados cuentan con la ayuda de
programas de software de seguridad actualizados
e integrales con funciones seguras de busqueda.

Mapping the Mal Web
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Clasificaciones

Los 10 TLD mas riesgosos

RIESGO ALTO |l [7][][]C][C] [ RIESGO BAJO

Relacion
de riesgos
ponderados
2010

Comercial Genérico | COM 1 31.3% 6.1% 2 32.2% -2.8% J [15,530,183 948,995
Informacion Genérico | INFO 2 30.7% 46.6% 5 15.8% 94.5% ™ 533,711 248,806
Vietnam APAC VN 3 29.4% 58.0% 39 0.9% 3,107.9% 1™ 24,988 14,492
Camerun EMEA ™M 4 22.2% 44.2% 1 36.7% -39.5% L 3,947 1,746
Armenia EMEA AM 5 12.1% 24.2% 23 2.0% 512.9% 1 3,145 760
Islas Cocos APAC CcC 6 10.5% 20.2% 14 3.3% 215.4% 1 58,713 11,869
(Keeling)
Asia y el Pacifico | APAC ASIA 7 10.3% 20.6% N/A N/A N/A 3,122 642
Red Genérico | NET 8 10.1% 10.5% 7 5.8% 73.7% 1™ 1,556,813 163,466
Rusia EMEA RU 9 10.1% 16.8% 9 4.6% 116.7% 1™ 329,136 55,373
Samoa occidentall APAC WS 10 8.6% 16.9% 4 17.8% -51.8% L 22,070 3,734

Los 10 TLD menos riesgosos

RIESGO ALTO | [lI[7]["][ ][] ][ RIESGO BAJO

Relacion
de riesgos
ponderados
2010

Industria Genérico TRAVEL 106 0.0% 0.0% 92 0.2% -88.6% 2,013 1
de viajes y
turismo
Educativo Genérico EDU 105 0.1% 0.1% 102 0.1% -48.6% 14,002 15
Japon APAC P 104 0.1% 0.1% 103 0.1% 6.6% 1T 464,408 547
Catalan Patrocinado| CAT 103 0.1% 0.2% 99 0.1% -31.6% ¢ 3,936 7
Guernsey EMEA GG 102 0.1% 0.2% 57 0.6% -81.1% ¢ 12,092 25
Croacia EMEA HR 101 0.1% 0.2% 100 0.1% -11.1% 4 22,511 50
Irlanda EMEA IE 100 0.1% 0.2% 101 0.1% 5.7% 4 32,120 71
Suiza EMEA CH 99 0.1% 0.3% 95 0.2% -13.3% 4 217,863 572
Australia APAC AU 98 0.2% 0.3% 93 0.2% -4.3% | 256,103 871
Eslovenia EMEA S 97 0.2% 0.4% 79 0.3% -36.6% | 11,339 48
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